SECTEUR : ENERGIE

DATA PROTECTION

PetroGabon protege ses
données Microsoft 365 avec Tina

«Je dis souvent qu'on peut mettre en place tous les firewall,
anti-virus et autres mesures de sécurité que I'on veut.
Mais le dernier rempart pour protéger nos données reste vraiment la sauvegarde.
Nous sommes trés satisfaits de la solution que nous avons choisie : Atempo Tina. »

Patrick Sarambé, DSI chez PetroGabon

LENTREPRISE

PetroGabon est une société de distribution de produits
pétroliers basée au Gabon. Créée en 2001, la société est
rapidement devenue le N°1 de la distribution de Gaz
Butane au Gabon. PetroGabon est a la pointe en matiére
de ressources informatiques et applications métier.
Tous les serveurs sont virtualisés et de nombreuses
applications ont été migrées en SaaS. Pour Patrick
Sarambé, DSI de la société, le choix de la solution
d’Atempo pour la protection des systémes, applications
et données critiques a été le bon.

LES CHALLENGES

Les équipes de PetroGabon ont passé au peigne fin les
solutions potentielles pour la protection de leur flotte
de serveurs virtuels critiques. Pour Patrick Sarambé,
ainsi que le partenaire technique, Galaxy Global
Services, la sécurité et la fiabilité étaient au coeur des
préoccupations.

« Nous avions déja un dispositif de réplication vers le
cloud. Mais il était nécessaire d'assurer une reprise
d’activité en toutes circonstances. Cela consiste a avoir
des données en local puis & distance. Sans oublier une
historisation des données pour remonter une version
précise d'un serveur de fichiers ».
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LA SOLUTION ATEMPO TINA

Apres une rencontre avec les équipes Atempo lors du SIT Africa Forum en 2020,
PetroGabon a pris la décision de protéger ses systemes, applications et données
avec la solution de sauvegarde Tina (Time Navigator) d’Atempo. Un choix justifié
par 3 grandes raisons :

. Lasouplesse d’'une solution polyvalente et puissante. Tina protége tous
lestypesdedonnéesetpeut se déployer surune multitude de plateformes,
y compris un serveur Linux qui lui conféere une stabilité et une sécurité
accrue face ala cybercriminalité.

« Un large choix de cibles pour I'externalisation des sauvegardes. Pour
PetroGabon, les sauvegardes sont stockées offline sur des bandes de
type LTO : une protection ultra-sécurisée en cas de cyberattaque.

.« La proximité des équipes techniques et commerciales d’Atempo. La
réactivité dont elles ont fait preuve et leurs compétences remarquables
ont permis une installation et une mise en production optimale de la
solution de data protection.

La premiére installation de Tina s’est faite sur un serveur virtuel avec l'aide
des services professionnels en France. Sur cette installation, les équipes
au Gabon ont réussi plusieurs restaurations. Et lorsque le serveur physique
et la bibliotheque de bandes sont arrivés sur site, les équipes de Patrick ont
pu réinstaller seules - et rapidement - tous les composants Tina.

LES LICENCES AUBE FACILITENT LES DEPLOIEMENTS

Grace a la licence AUBE, PetroGabon dispose de toutes les capacités de
sauvegarde disponibles dans Tina. Celle-ci lui permet de mieux contréler ses
budgets. Tinaintégre également laprotection de tous les composants Microsoft
365. Chez PetroGabon, cela inclut OneDrive et les Messageries Microsoft.
La brique SharePoint est en cours d’étude. Un avantage non-négligeable : la
protection Microsoft 365 est inclue dans la licence AUBE !

AUBE permet également un acces a d’autres solutions Atempo, dont Lina
avec un pack 10 agents inclus, qui assure la protection des postes de travail
fixes et nomades au fil de I'eau. Lina est une véritable brique de protection
supplémentaire contre la perte de données aprés une attaque ransomware,
le vol ou la perte d'une machine nomade, par exemple.

EN BREF
Patrick Sarambé place la qualité des relations humaines au cceur de ce projet.

«Le choix du fournisseur a été déterminé par la qualité du support et

le partenariat technique avec Galaxy Global Services.

Tina nous a apporté une grande souplesse avec l'installation en
version virtuelle avant I'équipement physique et la possibilité
de tester immédiatement la qualité des restaurations gérées
par Tina. » conclut Patrick.
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