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NE LAISSEZ PAS VOS AGENTS EXPOSES
AUX MENACES CYBERCRIMINELLES

1220 collectivités sinistrées

déclarent avoir été visées par
une cyberattaque.

Nature des menaces des
collectivités :

Hameconnage - 20 %

*  Pourriel (SPAM) - 19 %

*  Virus (rangongiciel) - 10 %

*  Autres (Intrusion serveur,
contenus illicites, piratage...).

Les attaques se multiplient La rangon moyenne

... et les sinistres aussi ! Sarrebourg (57) : rancon
demandée 53 400 € en bitcoins,
en échange d’une clé de

déchiffrement des données.

Mairies de Nuits (Yonne),

de Tullins-Fures (Isére),
d’Aiglemont (Ardennes), de
Combloux (Haute Savoie),

de Marseille, de Martigues,
Besancon, région Grand Est (7
500 agents), Métropole Aix-
Marseille, ...

Mairie de Sequedin (59) :
demande de rangon 50 000 € en
bitcoins, pour retrouver l'accés a
leurs serveurs informatiques.

Vos enjeux

Criminalité en forte
augmentation

Notre réponse :
Sauvegarde & PRA des postes fixes et nomades en télétravail

Le curatif par excellence :
Si le cybercriminel passe les premiéres lignes de défense, la sauvegarde permet
une restauration et une reprise d’activité ultra rapide.

Economiser du temps
aux ressources IT

Déploiement en masse, restauration autonome par ['utilisateur :
Les regles prédéfinies sont appliquées automatiquement, les données sont
protégées ; les équipes IT peuvent s’occuper d’autres priorités.

Minimiser le budget
stockage des données
sauvegardées

Préserver la bande passante grace a une déduplication surpuissante :
Des économies massives grace a une déduplication efficace.
L'impact sur le réseau est maitrisé.

Limiter les dépenses de
cybersécurité

Tarif spécialement étudié pour les collectivités territoriales pour soutenir le Plan de
Relance France 2020 :
Ajout et suppression d'agents sans surcodt.

Conformité RGPD

Solution frangaise, labellisée, non assujettie au Privacy Shield : ®
Données sur site ou dans un centre d'hébergement souverain.

ATEMPO



Les points forts de la solution de sauvegarde Lina

® Simplicité de déploiement
Gagner du temps ® Support en frangais ; équipe locale
® Utilisateurs autonomes pour les restaurations

L ® Administration centralisée et protection unifiée : systémes et données
Gagner en efficacité ® Alerte volumes « suspicieux »
® Restauration depuis n’importe quel poste et n’importe quel emplacement

® Assurance d’avoir une protection unifiée pour postes fixes et portables

Maitriser les risques
. ® Pas de perte de productivité aprés incident

® Colts de stockage de sauvegarde controlés grace aux excellents taux
Maitriser vos de déduplication
budgets ® Pas d’'impact réseau lié a la sauvegarde

® Budget d’acquisition des licences de sauvegarde maitrisé

Solutions labellisées

Atempo vous aide a développer votre plan de gestion de crise et
a renforcer la culture cybersécurité avec un accompagnement de
proximité :

 sensibilisation, conseils et mesures de protection des postes,

* mise en place d'un plan de gestion de crise,

 support local en frangais.
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28 ans d'expérience

840 communes clientes

100 municipalités de plus de 3 500 habitants la “ HEXATRUST
50 grandes villes telles que Paris, Lille, Toulouse FRENCH TEEH§ CLOUD CONFIDENGCE & CYBERSECURITY
50 OPHLM, SDIS, syndicats intercommunaux “

Paroles de collectivités
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BARCHESTER_ dHAUBOURDIN
« Les membres du personnel ne sont conscients de I'existence « La simplicité d’installation et la qualité du support client que
d’une sauvegarde que lorsqu'ils font une demande de nous avons regues sont incomparables. Configurer un planning
restauration. Mais elles sont bien sdr ravies de retrouver leurs de sauvegarde, ajouter un nouvel agent est trés simple. »
données saines et sauves. » Julien Chalvardjian, Responsable du Service Informatique,
Andy Giddy, Group IT Operations Manager Mairie d’Haubourdin

e s
Université d'Asie « Nous avons réussi a récupérer toutes nos données en moins

& d'une journée entre la détection d'un virus et le retour a la normale. »

M Responsable sécurité informatique
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